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Politica de Seguranca e Backup
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Este documento integra o conjunto de documentos oficiais do Ponte para Igrejas e deve ser lido em conjunto
com os demais documentos aplicaveis ao servico. A versao vigente esta sempre disponivel em
ponteparaigrejas.com.br/documentos-legais.

1 Objetivo

Esta Politica apresenta as diretrizes gerais de seguranga da informagao, protecdo de dados, con-

trole de acesso, continuidade e backup adotadas no Ponte para Igrejas.

2 Principios de seguranca

O Ponte busca proteger informacgoes de igrejas, usuarios, membros, visitantes, criangas, responsa-
veis, eventos, ministérios, relatérios, registros financeiros e demais dados tratados na plataforma
por meio de medidas técnicas e administrativas compativeis com a natureza do servigo. A segu-
ranca depende da atuacao conjunta do Ponte, da igreja e dos usuarios. O sistema oferece recur-
sos de protecao, mas a igreja precisa configurar permissdes corretamente e orientar seus

usuarios.

3 Infraestrutura

A infraestrutura técnica atualmente prevista para o Ponte utiliza Cloudflare e Supabase, além de
provedores e ferramentas necessarios para hospedagem, banco de dados, autenticagao, armaze-
namento, seguranca, disponibilidade, pagamentos e suporte. O Ponte podera substituir, comple-
mentar ou adicionar fornecedores conforme necessidade técnica, evolugao da plataforma, segu-

ranga, desempenho ou continuidade do servigo.

a Controle de acesso

O acesso a plataforma deve ocorrer por credenciais proprias de cada usuario. A igreja deve evitar

o compartilhamento de contas e revisar periodicamente quem possui acesso ao sistema. O Ponte
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veis, informacdes de criangas, pedidos privados, dados financeiros e relatorios administrativos de-

vem ser acessados apenas por usuarios autorizados.

5 Boas praticas da igreja

A igreja deve manter senhas seguras, remover acessos de pessoas que nao atuam mais na orga-
nizagao, revisar permissodes de lideres e voluntarios, evitar cadastro de dados excessivos, prote-
ger dispositivos utilizados para acessar o sistema e comunicar suspeitas de uso indevido. Usuari-
0s nao devem salvar senhas em dispositivos compartilhados, encaminhar prints com dados sensi-
veis sem necessidade, exportar listas sem autorizacdo ou manter copias desprotegidas de dados

pessoais.

6 Registros e auditoria

O Ponte podera manter registros de acesso, agoes relevantes, alteragdes, logs de segurancga, er-
ros e eventos técnicos para prevencao de fraude, investigacao de incidentes, suporte, auditoria e
melhoria do servico. Esses registros poderao ser utilizados para identificar uso indevido, orientar a

igreja, corrigir falhas e proteger direitos do Ponte, da igreja e dos titulares.

7 Backups e continuidade

O Ponte podera realizar rotinas de backup, copias de seguranca, redundancia ou outras medidas
de continuidade compativeis com a estrutura técnica utilizada. Backups tém finalidade de segu-
rancga e recuperagao operacional. Eles ndo substituem a responsabilidade da igreja de manter cé-
pias proprias de informacgdes exportadas quando isso for necessario para sua administragao in-
terna, contabilidade, prestacao de contas ou obrigagao legal.

8 Limites dos backups

A existéncia de backup nao garante recuperacao individual de todo registro excluido por usuario
autorizado, reversao de alteragodes feitas pela igreja ou restauracao personalizada de informacdes
especificas. Solicitagdes de recuperacao serdo avaliadas conforme viabilidade técnica, prazo, es-

Copo, impacto nha segurancga, integridade dos dados e condi¢gdes do plano ou suporte aplicavel.

9 Incidentes de seguranca

Em caso de suspeita de incidente envolvendo dados pessoais ou seguranga da plataforma, o Pon-
te podera investigar, conter, mitigar impactos, registrar evidéncias, comunicar a igreja quando ne-

cessario e adotar medidas técnicas ou administrativas para reduzir riscos. A igreja deve comuni-

Ponte para Igrejas - documento oficial ponteparaigrejas.com.br



car imediatamente suspeitas de acessos indevidos, senhas comprometidas, exclusdes ndo autori-
zadas, compartilhamento indevido de dados ou qualquer situagao que possa comprometer a se-

guranca da plataforma.

10 Dados sensiveis e criancas

Dados de criancas, adolescentes, saude, restricdes, pedidos de oragao, aconselhamento, informa-
¢cOes pastorais e dados financeiros exigem atencao reforcada. A igreja deve restringir acessos,

orientar usuarios e evitar registros desnecessarios ou excessivos.

11 Manutencoées e atualizacoes

O Ponte podera realizar manutengdes preventivas, corretivas, emergenciais ou evolutivas. Algu-
mas manutencdes podem gerar instabilidade, indisponibilidade temporaria ou limitagao de acesso.
Sempre que possivel, mudancgas relevantes serdao comunicadas de forma adequada, especialmen-
te quando afetarem funcionamento, seguranga ou acesso dos usuarios.

12 Limitacao de responsabilidade

O Ponte nao se responsabiliza por incidentes causados exclusivamente por compartilhamento de
senhas, dispositivos comprometidos, permissdes concedidas incorretamente pela igreja, uso inde-
vido por usuarios autorizados, exportacdes externas desprotegidas ou integragoes ativadas sem
cuidado adequado. A responsabilidade do Ponte sera avaliada conforme sua atuagcao, documen-

tos aplicaveis, legislacao vigente e circunstancias concretas de cada caso.

13 Contato

Para comunicar suspeitas de segurancga ou duvidas sobre protecao de dados, utilize gestao@pon-
teparaigrejas.com.br. Para suporte operacional, utilize os canais disponiveis dentro do sistema ou

0 e-mail contato@ponteparaigrejas.com.br.
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